Window Server 2022

Aide mémoire concernant window server 2022

Installation basic

Désactivation mot de passe complexe

Créer utilisateurs & groupes

Dossier partagé

Compte utilisateur

Installer Remote Desktop Service




Installation basic

Installion de base

44 Changer |'adresse ip, si virtualisé sous "proxmox ou vmware installer les
drivers", ensuite Changer le nom de la machine insérer une adresse ip fixe et

mettre a jours. Pour installer => active Directory

activer bureau distant

installation RDP



https://rdr-it.com/deployer-un-serveur-rds-service-de-bureau-a-distance/
https://rdr-it.com/windows-serveur-2022-installater-controleur-de-domaine-active-directory/

Désactivation mot de passe
complexe

Désactiver Mot de passe complexe

Taper Wwindows + R et chercher gestion des stratégie de groupe aller sous le nom de domaine
qui pour moi est fuseboat.co/Default Domain Policy cliquer sur parametre et dans
Configuration ordinateur clique de droite et modifier.

stratégie de groupe

@ Fichier Action Affichage Fenétre 7

e
L 2ol 7 Nl
3 Gestion de stratégie de groupe Default Domain Policy
v 4 Forét: fusebostco Etondue Détais Parametres Daisgation
~ (£ Domaines
v 3 fuseboatco - .
DU Daain Sl EB'aull Duuma: :Z::aizz 2334 ffich
» & Deka vents onnées recusilies 1 afficher tout
» [ Domain Controllers ey —
» (£ Objets de stratégie de groupe o
» L Filtres W1 afficher
» [ Objets GPO Starter e
> (@ Sites afficher
§ Modélisation de stratégie de groupe Filtrage de sécurité
2 Résultats de stratégie de groupe aficher
[——
afficher
Configuration ordinateur (activée)
masauer
Paramétres Windows.
masauer
Paramétres de sécurité Modifier..
Imprimer fresauer
Stratégies de comptes/ Stratégie de mot de passe
Enregistrer le rapport.. afficher
Stratégies de comptes/ Stratégie de verrouillage du compte
Copier la sélection sfiicher
Stratégies de comptes/ Stratégie Kerberos ShlaEonnar tollt
aficher
Stratégies locales/ Options de sécurité
Actualiser Afhor
Stratégies de clé publique/ Systame de fichiers de chifframent
afficher
Configuration utilisateur (activée)
masauer

Aucun parameétrs n'est défin

44 Sous Parametres de sécurité déplier le menu, ensuite Stratégie de
comptes déplier encore le menu et cliquer sous Stratégie de mot de passe

iteur de gestion des strat

Fichier ~Action Affichage ?

e @ XD B

| Stratégie Default Domain Policy [FSB-SRV-WIN.FUSEBOAT.CC ~
~ & Configuration ordinateur
v [ Stratégies

Stratégie Parameétres de stratégie
4 Assouplir les limites de longueur minimale du mot de passe  Non défini

9 b, . o logiciel 4 Audit de la longueur minimale du mot de passe Non défini
> I ot N L L
- Paramires V\lIJ nge .y, Conserver |'historique des mots de passe 24 mots de passe mémorisés
v | Paramétres Windows .
» [ Stratégie de résolution d 4| Durée de vie maximale du mat de passe 42 jours
ratégie de résolution de noms
= o ! | Durée de vie minimale du mot de passe 1jours
[ scripts (démarrage/arrét) > . ) jours
© B Porametres de sécurité L Enregistrer les mots de passe en utilisant un chiffrement réve.. Désactivé
", “:a Stratégies de comptes m Le mot de passe doit respecter des exigences de complexité Désactivé

B 2 Longueur minimale du mot de passe 7 caractére(s)
5 Stratégie de verrouillage du compte
' Stratégie Kerberos

Stratégies locales

By v

i Joumal des événements
'3 Groupes restreints
A Services systéme
(4 Registre
A Systeme de fichiers
4 Stratégies de réseau filaire (IEEE 8023)
| Pare-feu Windows Defender avec fonctior

7| Stratégies du gestionnaire de listes de rést
szj Stratégies de réseau sans fil (IEEE 802.11)
7| Stratégies de dlé publique
| Stratégies de restriction logicielle
_| Stratégies de contréle de I'application
&, stratégies de sécurité IP sur Active Director
> [7] Configuration avancée de la stratégie d'au
> ulll QoS basée sur la stratégie
| Modéles d'administration : définitions de stratégi
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et cliquer sur Le mot de passe doit respecter des exigences de
complexité et on le désactive.

Et on met a jours les changements avec gpupdate /force soit dans le terminal soit en écrivant
directement dans la recherche et enter.



Creer utilisateurs & groupes

Creéation d'unité d'organisation

Windows + R taper utilisateurs et ordinateurs Active
Directory une fois dedans cliquer que de droite sur le
nom de domaine fuseboat.co, nouveau et inserer le
nom voulu et créer:

B Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7
e 7F 8| XE

: Utilisateurs et ordinateurs Active

—

B lhRETER

Nom Type Description

| Requétes enregistrées H2 DIRECTION  Groupe de séc..

v 33 fuseb

“ By Délégation de contrdle..

G Rechercher..

_—- D Changer de domaine...

_l E; Changer de contréleur de domaine..

=

= U Augmenter le niveau fonctionnel du domaine...

v 21D Maitres d'opérations..
- Nouveau > Ordinateur
:-_ Toutes les taches ? Contact
1 Actualiser Groupe
InetOrgPerson

Proprictes msDS-ShadowPrincipalContain

Aide mslimaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation
Imprimante

Utilisateur

Dossier partagé

Creéation de de groupe
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Cligue droite sur Test créer groupe que j'applerai

Admin:

5t 1
Délégation de controle...
Déplacer..
Rechercher...
Nouveau > Ordinateur
Toutes les taches > Contact
Affichage ? Groupe

InetOrgPerson
Couper msDS-ShadowPrincipalContainer
Supprimer msimaging-PSPs
Renommer Alias de file d'attente MSMQ
Actualiser Unité d'organisation
Exporter la liste.. e
Propriétés Utilisateur
Aide Dossier partagé
I

Creéer utilisateur dans unité
d'organisation
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Clique droite sur Test créer utilisateur que j'applerali
Arnaud Do entrée les informations comme si dessous
et insérer le mot de passe:

| Utilisateurs et ordinateurs Active
|| Requétes enregistrées
v ‘JF'EI fuseboat.co
~| Builtin
Computers
Domain Controllers

HEDDRERE

ForeignSecurityPrincipals
Managed Service Accoun
Users

Deka Vente

test

Nom Type Description
%Admin Groupe de séc..

Nouvel objet - Utilisateur

l& Créerdans : fuseboat.co/test

Prénom : amaud Initiales :
Nom : DO
Nom complet : amaud DO

Nom d'ouverture de session de l'utilisateur :

amaud| @fuseboat.co v

Nom d’ouverture de session de l'utilisateur (antérieur a Windows 2000) :

FUSEBOAT\ amaud

Ajouter utiliseur dans Group

Propriétes:

"Clique de droite sur le groupe en question "DEV"

"] Requétes enregistrées
v _fj fuseboat.co
| Builtin
Computers

e [

Domain Controllers
ForeignSecurityPrincipals

v

HEDDDE

Managed Service Accoun
Users

Deka Vente

Fusengine

] Utilisateurs et ordinateurs Active|| Nom Type Description
E; Bruno AZOU.. Utilisateur

Groupe de séc..

Ajouter a un grouj
Déplacer..

Envoyer un messa
Toutes les taches

Couper
Supprimer

Renommer
Propriétés

Aide
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Ensuite cliquer sur membres et en bas ajouter: et
tapper le debut du nom d'utilisateur a ajouter et cliquer
sur vérifier les noms:

Propriétés de : DEV ?

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou de

Sélectionnez le type de cet objet :

des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'obje

A partir de cet emplacement :

fuseboat.co Emplacemer

Entrez les noms des objets a sélectionner (exemples) :

B"I Veérifier les ni

Avance... OK Annu

Ajouter... Supprimer

OK Annuler Applique
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Dossier partage

Creation de partages

a“ . ; ; _
on va sur notre dlsque dure récement créer en dossier

depuis le navigateur de fichiers C:\FSB SRV HDD on
crée le Dossier voulue. Ensuite ici C:\FSB SRV
HDD\DEKA VENTE on crée nos dossier par rapport au
groupe:

[ | B -  DEKA VENTE

Fichier Accueil Partage Affichage
« v 4 B C\FSB SRV HDD\DEKA VENTE

Nom
» Accés rapide

COMMERCIAL
M Bureau .

B COMPTA
B DIRECTION
. Documents B LIVRAISON
B Images R PUBLIC

 § System32

Téléchargements

Bcerc

!1‘ Réseau

On commence le partage
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Le faite de mettre un dollar "$" permets de cacher les

fichiers du réseaux:

R B B - DEKAVENTE

Fichier
DEKA VEMTE

Mo

R compm—==

Ounerir

Créer

Suppr

Propriétés

élemant(s) | 1 #lément sélectionna |
B Propriétés de : COMMERCIAL
Général Parage Sacuritd  Versions précédentes Personnaliser

Partage de fichiers et de dossiers en réseau

COMMERCIAL
MNan partage

Chamin réssau
Mon pariage

Partager...

Partage avancé
Définir des autorisations perscnnaksées, créer des ressources panagées ot définr
d'autres oplions de partage.

® Pantage avancé

OK Ariruler

:

Dossier de fichiers

Partager ce dossier

Paramétres
Mom du partage :
| COMMERCIALS

Limiter le nombre dutiisateurs smultanés 3: |

Commentaires :

e e

oK Anniler J

“ . - O
Dans le partage on supprime Tous utilisateurs, on
ajout l'administrateurs avec un s au partages Et le
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groupe en question:

B Autorisations pour COMMERCIAL$

Autorisations du partage

Moms de groupes ou d'utilisateurs

SR Administrateurs (FUSEBOAT  Administrateurs)
&2 DIRECTION {FUSEBQAT\DIRECTION)

Ajouter... Supprim
Autorisations pour Administrateurs Autoriser  Refuser
Contréle total T
Modifier o
Lecture o

Informations sur le contrdle d'acces et les autorsations

QK Annuler Applig

On fera pareil aussi dans l'onglet sécurité et cliquer
sur le bouton Avancer et désactiver les héritages et


https://wiki.fuseboat.co/uploads/images/gallery/2022-06/capture-decran-2022-06-21-a-22-16-38.png

convertir en object:

Parameétres de sécurité avancés pour COMMERCIAL

CA\FSB SRV HDD\DEKA VENTE\COMMERCIAL

Administrateurs (FUSEBOAT\Administrateurs) G Modifier

Partage Audit

Entrées d'autorisations :

Acceés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une er
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Propriétés de : COMMERCIAL X
Général Partage Sécurité  Versions précédentes Personnaliser Nom :
Nom de l'objet :  C:\FSB SRV HDD\DEKA VENTE\COMMERCIAL Propriétaire :
Noms de groupes ou d'utilisateurs : Aatorisat
utorisations
B2 CREATEUR PROPRIETAIRE
£2 Systeme
£ (FUSEBOAT\A
B2 Utili (FUSEBOAT\Utilisateurs)
Pour modifier les autorisations, cliquez sur Modifier. Modifier... T
ype
8L Autori...
Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser 52 Autori.
Contréle total ® 8 Autori..
Modification S8 Autori...
Lecture et exécution A2 Autori..
Affichage du contenu du dossier N
Lecture
Ecriture v Ajouter
Pour les al péciales et les p avancés, cliquez sur T
Avancé.
Informations sur le contréle d’acces et les autorisations
Fermer Annuler Appliquer

Principal

Administrateurs (FUSEBOAT\A...
Administrateurs (FUSEBOAT\A...

Systéme
CREATEUR PROPRIETAIRE

Utilisateurs (FUSEBOAT\Utilisat... Lecture et exécution

Supprimer

Désactiver I'héritage

[[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre hérit¢

Accés Hérité de S'applique a

Contrdle total Aucun Ce dossier seule
Contréle total C\ Ce dossier, les s
Contréle total C\ Ce dossier, les s
Contrdle total C\ Les sous-dossie

Ce dossier, les s

C\

Afficher

oK Annulel

| Que voulez-vous faire des autorisations héritees actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d’'un objet parent ne s'appliqueront plus a cet objet.

—> Convertir les autorisations héritées en autorisations explicites

sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet.

Annuler

ensuite on clique sur modifier et on laisse
administrateurs en controle total et le groupe
COMMERCIAL en cochant modification:

Propriétés de : COMMERCIAL

Général Partage

Nom de I'objet :

Noms de groupes ou d'utilisateurs :

Sécurité  Versions précédentes

Personnaliser

C:\FSB SRV HDD\DEKA VENTE\COMMERCIAL

B Autorisations pour COMMERCIAL

£2 CREATEUR PROPRIETAIRE

52 Systeme

52 Administrateurs (FUSEBOAT\Administrateurs)
£2 Utilisateurs (FUSEBOAT\Utilisateurs)

Nom de I'objet :

Sécurité

C:\FSB SRV HDD\DEKA VENTE\CO

Noms de groupes ou d'utilisateurs :

Autorisations pour CREATEUR PROPRIETAIRE

Pour medifier les autorisations, cliquez sur Madifier.

Autoriser

£2 Administrateurs (FUSEBOAT\Administrateurs)

}* SCOMMERCIAL (FUSEBOAT\COMMERCIAL)

Refuser

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

A Autorisations pour

COMMERCIAL

Autoriser

v

Avancé.

Pour les autorisations spéciales et les paramétres avancés, cliquez sur

Informations sur le contréle d’accés et les autorisations

Annuler

Avancé

Contréle total
Medification

O

Lecture et exécution
Affichage du contenu du dossier
Lecture

Appliquer

Informations sur le contréle d'accés et les autorisations

| OK H Annuler ‘
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Compte utilisateur

Attribuer dossier au profil utilisateur
I



Aller sous Utilisateur et ordinateur Active Directory
cliquer sur l'unité d'organisation et cliquer sur compte
et ici on va mapper un repertoire a un utilisateur:

Propriétés de : Cindy KLAUS ?

Environnement Sessions Controle a distance Profil des services Bureau a distance

Général Adresse Compte Profil  Téléphones Organisation Membre de Appel

Profil utilisateur

Chemin du profil :

Script d'ouverture de
session :

Dossier de base

O Chemin d'acces local :

(® Connecter: | U: v a: |\\Fsb-srv-win\commercial$|

OK Annuler Appliquer 4

Script multi répertoire
|
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net
net
net
net

net

use

use

use

use

use

Aller dans le repertoire =>
C:\Windows\SYSVOL\sysvol\fuseboat.co\scripts
pour créer le script de connexion. pour créer notre
scritpt .bat net pas oublier de cliguer sous affichage
dans l'exploreur de fichier et cocher extension caché et
ici crée le ou les scripts qui montera les repertoire
automatiquement:

\\Fsb-srv-win\direction$
\\Fsb-srv-win\compta$
\\Fsb-srv-win\commercial$

\\Fsb-srv-win\livraison$

< X = < Cc

\\Fsb-srv-win\public$

Monter les repertoires utilisateur avec script:



Propriétés de : Ekrem KAYHAN . X

Environnement Sessions Controle a distance Profil des services Bureau a distance COM+

Général Adresse Compte Profil  Téléphones Organisation Membre de Appel entrant

Profil utilisateur

Chemin du profil : |

. . g
Script d'ouverture de Qka-vente!direction.bat )
session

m—

Dossier de base

(® Chemin d’accés local :

(O Connecter : “EF

OK Annuler Appliquer Aide

Création du repertoire utilisateur

a“a ) - .
Ici on va associer le compte utilisateur qui par exemple

stockera le bureau les documents et autre a un

dossier. On fera la méme chose gu'ici Creation de
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dossier partagé sauf qu'on ne touche pas a l'onglet
sécurite.

Mapper le fichier profils a un utilisateur:


https://wiki.fuseboat.co/books/window-server-2022/page/dossier-partage

ici on va sur Utilisateur et ordinateur Active
Directory cliquer sur lI'unité d'organisation et cliquer
sur compte et ici on va mapper un repertoire profils a
un utilisateur on on insere cette ligne au chemin du
profile pour qu'il ajoute automatiquement le nom de
I'utilisateur \\FSB-SRV-WIN\Deka-ventes$\%username:

Propriétés de : Cindy KLAUS ?

Environnement Sessions Controle a distance Profil des services Bureau a distance

Général Adresse Compte Profil  Téléphones Organisaton Membre de Appe

Profil utilisateur

Chemin du profil : \\FSB-SRV-WIN\Deka-ventes$\%usemame%|

Script d'ouverture de deka-vente/commercial.bat
session :

Dossier de base

(® Chemin d’'accés local :

(O Connecter : Y

OK Annuler Appliquer
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Installer Remote Desktop
Service

dd
Lien: Déployer un serveur RDS | attribuer disque au

utilisateur itinérant
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